Ffeithiau ar ddiogelwch rhyngrwyd

Pam fod sgwrsio ar-lein yn bwysig i blant

Dengys ystadegau bod Sgwrsio am fod efo ni am sbel ac yn dod yn fwy fwy poblogaidd gyda’r defnydd ohono’n dyblu’n flynyddol.  Plant yw rhai o’r prif gefnogwyr o sgwrsio ar-lein ac maent yn trefnu eu bywydau cymdeithasol ar-lein a ‘go iawn’ trwy’r defnydd o ffonau symudol, neges destun neu negesydd chwim, felly maent angen deall ‘rheolau’r lôn ar-lein’.

Pam fod addysgu diogelwch ar-lein yn bwysig

Awgryma arbenigwyr fod y perygl o ddod ar draws troseddwr rhyw plant (paedophile) yn fach.  Unwaith mae plant yn ymwybodol o’r peryglon, ni ddylai’r risg fod yno bron.
Beth yw ‘Grooming’?

Dyma’r broses lle mae troseddwr rhyw plant yn creu cyfle i rywioli cyswllt â phlentyn ac yn sicrhau na fydd yr ymddygiad yn cael ei ddangos na’i ddatguddio.  Gall ‘grooming’ ymwneud â’r troseddwr yn dod i adnabod a gwneud yn fawr o wendid mewn plentyn.

‘Grooming’ – y ffeithiau

Mae troseddwr rhyw plant yn …

· Mae troseddwr rhyw plant yn berson a diddordeb rhywiol yn unig mewn plant nad ydynt wedi datblygu’n rhywiol.  Gallent fod yn hynod ddiwyd yn paratoi plant;  gall rhai dreulio wythnosau neu misoedd (hyd yn oed blynyddoedd) yn dod i adnabod plentyn cyn eu gwahodd i’w cyfarfod neu cyn gofyn am rif ffôn symudol y plentyn.

· Maen nhw’n ‘bobl neis’ – dydyn nhw ddim yn edrych fel ‘hen ddyn budur’ a bydd ganddynt wybodaeth gyfredol ar ffasiynau, chwaraeon, bandiau a.y.yb.

· Mae’r mwyafrif o weithredu ar-lein gan droseddwyr rhyw plant drwy gyfnewid lluniau rhywiol graffig rhwng ‘casglwyr’.  

· Mae modd tracio – i ryw raddau – y troseddwyr rhyw plant trwy archwilio’r rhyngrwyd a’u defnydd o gyfrifiaduron. Mae asiantaethau megis yr heddlu ac ysgolion nawr yn gallu dysgu plant a’u rhieni ar sut i ddelio â’r broblem ac felly lleihau’r peryglon.
Ble mae’r mwyafrif o gamdrin rhywiol yn digwydd

· Caiff y mwyafrif o blant eu camdrin yn rhywiol yn eu cartrefi gan bobl maent yn eu hadnabod.  Mae’r rhyngrwyd yn ffordd dda i droseddwyr ddod i adnabod plant a’u teuluoedd.
Cyngor gan arbenigwyr ar sut mae ‘grooming’ yn gweithio …

· Yn aml mae troseddwyr yn ‘paratoi’ plant trwy siarad am bethau sydd o ddiddordeb iddynt, cerddoriaeth, gwyliau, ysgol, teulu a ffrindiau.  Ar ôl cael y plentyn i ymddiried ynddynt maent yn ‘rhywioli’r’ sgwrs ac felly arwain y plentyn i feddwl fod rhyw gyda’i ‘ffrind gorau’ ‘hŷn yn naturiol a normal.

· Gall troseddwyr rhyw plant smalio bod yr un oed â’r plentyn neu ychydig yn hŷn.  Ar y llaw arall gall rhai fod yn onest am eu hoed gan ddweudu nad ydynt yn hoffi cwmni oedolion. 

· Gall troseddwyr gyflwyno topigau rhywiol yn raddol i’r sgwrs i normaleiddio ymddygiad rhywiol.

· Gall rhai annog y defnydd o gamera gwe.

Beth fedrwch chi, fel athrawon ei wneud …

· Dysgu’ch disgyblion sut i fod yn ddiogel ar y rhyngrwyd

· Os yw plentyn yn dwedu iddynt gael profiad ar-lein mewn stafell sgwrsio neu ar fwrdd neges, sy’n eu gwendu yn aniddig, holwch os yw hyn yn un digwyddiad neu’n rywbeth fu’n digwydd dros amser.  Os gredwch bod rhywbeth o’i le dilynwch eich canllawiau ysgol ‘Plant mewn Perygl’.
· Os oes achos o fwlio gan negseuon testun ni ddylient ymateb ond dweud wrth athro, rhiant neu gofalwr.  Os ydy o’n parhau dylient ofyn am ffôn symudol arall.  Os yw’r plentyn yn cael ei fwlio ar Negesu Chwim, dyliech eu helpu i gofrestru eto gyda ffug enw newydd.

· Er mwyn adrodd ar unrhyw achos gallwch fynd ar safwe’r Internet Watch Foundation -  ww.iwf.org.uk.  Mae’n well defnyddio hwn na thrwy ffonio. 

Yn fyr – pethau i athrawon a rhieni chwilio amdanynt

 (O.N. ni ddylech bryderu os nad oes tystiolaeth o lawer o’r gweithgareddau isod dros gyfnod hir)

· Os oes unrhyw un wedi cael cais i anfon lluniau ohonynt eu hunain neu eu ffrindiau i eraill.

· Gor-ddefnydd o wasanaeth ar-lein neur’ rhyngrwyd, yn enwedig yn hwyr yn y nos

· Cyfnodau hir o amser mewn stafelloedd sgwrsio nad ydynt yn cael eu rheoli

· Lawr lwytho llawer o ffeiliau graffig (sy’n darfod yn :jpg, gif, bmp., tif,. pcx)

· Galwadau ffôn gan ddieithriaid
· Cyfarfod wyneb yn wyneg a phobl maent wedi eu cyfarfod ar-lein
Cyfieithiad ac addasiad  o http://www.bbc.co.uk/chatguide/


